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arco Armoni & un
esperto rinomato nel
campo della cyberse-

curity e dell'intelligenza artifi-
ciale, con una carriera accade-
mica e professionale che spa-
zia su oltre tre decenni. Attual-
mente ricopre, fra l'altro, il ruo-
lo di Senior trainer e coordina-
tore della Facolta di intelligen-
za artificiale presso la New
York University.
Professor Armoni, chi so-
no i responsabili del feno-
meno di dossieraggio e
spionaggio cui stiamo assi-
stendo? Uomini dello Sta-
to?

«Certo, potrebbero essere uo-
mini dello Stato. Sicuramente
c’é una loro responsabilita se
vengono intesi come funziona-
ri dei vari enti che non adem-
piono a quelli che sono i requi-
siti di sicurezza».

Questo perché avviene?

«Perché abbiamo ancora
una sicurezza che & molto anti-
ca e non allineata agli stan-
dard».

Cosa puo dirci rispetto al-

lo spionaggio industriale e

alle informazioni usate

contro competitor esterni

e interni?

«Generalmente quando par-
liamo di spionaggio industria-
le parliamo di questo: della co-
struzione di informazioni che
possono servire o per danneg-
giare la persona su cui sono
state richieste le informazioni
oppure per favorirla. Mi ricor-
do anni fa di un funzionario,

Marco Armoni

«Spie usate dai politici
Ma la nostra sicurezza

e vecchia e inadeguata» [

Il professore esperto di «cybersecurity»
«Tecnologie piu veloci delle contromisure »

parliamo di industria militare,
che girava tutti i progetti ad un
competitor, in modo tale che
potesse arrivare pronto, prima
dell’azienda per la quale lavo-
rava. Questo & all’ordine del
giorno in tutto il mondo».

Le tecnologie renderanno

sempre piu facile spiare?

«Finché noi come Italia con-
tinuiamo a pensare a una sicu-
rezza vecchia, cioé fatta come
si faceva 10 anni fa, sara sem-
pre pii facile. Dobbiamo sve-
gliarci perché il mondo é total-

mente cambiato. Dobbiamo
adeguarci».

Dobbiamo rassegnarci

all'idea che questo sia di-

ventato ormai uno stru-

mento per la lotta politi-
ca?

«Questo & sempre stato. Ma
ribadisco: se noi avessimo dei
protocolli di sicurezza robusti,
tutto questo sarebbe molto
piu difficile. Se noi invece di
fare le boutade a livello politi-
co, ovvero dire che mettiamo
un miliardo sull'IA generativa

ci preoccupassimo veramente
di andare a proteggere i nostri
sistemi e i nostri accessi, sareb-
be tutto diverso».

Secondo lei perché ¢ esplo-

so questo problema? E un

problema tecnologico o di

menti umane?

«Secondo me & un discorso
pO].jﬁOO».

In che senso?

«E appena stata recepita in
Italia la direttiva NIS2 che &
una direttiva molto stringente
dell'Unione Europea sulla sicu-
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rezza delle reti dei sistemi. Sic-
come noi siamo molto indie-
tro dobbiamo far vedere che
c’e qualcuno che sta facendo
delle attivita malevole per poi
andare a giustificare che non
abbiamo avuto tempo, e che
non siamo riusciti a fare le co-
se. Se noi ci fossimo svegliati
due anni fa quando la direttiva
era gia stata approvata dal par-
lamento europeo, oggi tutto sa-
rebbe diverso e questi signori
avrebbero molte meno possibi-
lita e facilita di accesso».
Quanto incide la globaliz-
zazione in tutto questo?

«Pit andiamo nella globaliz-
zazione e pill permettiamo al-
le persone di accedere a qual-
siasi tipo di informazione, per-
ché magari non facciamo un
accesso basato sui ruoli, & chia-
ro che queste persone passeg-
giano per la rete e fanno tutto
cio che vogliono».

Cosa intende per accesso
basato sui ruoli. Mi faccia
un esempio.

«Se io sono un impiegato am-
ministrativo di un ospedale
non devo andare a vedere i da-
ti sanitari dei pazienti. Purtrop-
po questo non avviene perché
le comunicazioni sono vec-
chie e non sono state aggiorna-
ter.

Per quale motivo?

«Servono molti soldi e la co-
perta & sempre pill cortar.

La trasparenza puo diven-
tare un vantaggio?

«La trasparenza & un vantag-
gio se pero & usata bene. Azio-
ni di questo genere non an-
dranno mai in trasparenza».

Cosa bisognerebbe fare?

«Nella trasparenza degli enti
pubblici andare anche ad inse-
rire tutta la parte della sicurez-
za che oggi non & assolutamen-
te contemplata».

Politica e spionaggio ami-
ci o nemici?

«Sempre stati amici da sem-
pre. Lo spionaggio & amico del-
la politica poi bisogna vedere
quale spionaggio vince. Se lo
spionaggio di destra o di sini-
stra. Ricordiamoci che con
queste azioni possiamo, in
campagna elettorale spostare
migliaia di voti da una parte
all'altra. L'ho visto in America
in tanti altri paesi del mondo».




